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Ergebnisse  Stimmungsbild

Ergebnis

https://forms.cloud.microsoft/Pages/DesignPageV2.aspx?prevorigin=shell&origin=NeoPortalPage&subpage=design&id=SUsMJyve-keE1tJoVVh8nkoHZQHwZXhLthanrPfEkxRURTVYMDA4RkI4UlVWT0xTWlRRSk5aU1hOUS4u&topview=Presentation
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SAP Reality Che ck
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Ergebnisse  SAP

Ergebnis

https://forms.cloud.microsoft/Pages/DesignPageV2.aspx?prevorigin=shell&origin=NeoPortalPage&subpage=design&id=SUsMJyve-keE1tJoVVh8nkoHZQHwZXhLthanrPfEkxRURUE4MFJLQTlCSjAzVUoxRVlJNFFVTzVNOS4u&topview=Presentation
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On Premise Hybrid Cloud SAP RISE
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6https://www.linkedin.com/pulse/cloud -really - just -someone -elses -computer -marcelo -oliveira
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SAP RISE Mitwirkungspflichten

Business Context
Monitoring

Hardening
Aufgaben selbst 
beauftragen

Support Package 
Installationen 
müssen selbst 
geplant und 
beauftragt 
werden

Wartungs -
arbeiten selbst 
beauftragen

Risk -Letter bei Verstoß

Identifizierung 
von 
Schwachstellen 
enthalten (Nur 
TOP ISSUES)

Vollständiges 
Schwachstellen -
management 
selbst 
durchführen

Korrekturen im 
SAP müssen 
selbst umgesetzt 
werden
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SAP RISE Mitwirkungspflichten

› Release Version selbst 
auswählen

› Abhängigkeiten zwischen 
Komponenten (SAP; DB, OS) 
müssen durch Kunde 
berücksichtigt werden

› Abhängigkeiten ggf. separat 
planen und beauftragen

› Maintenance Plan muss erstellt 
werden

› SAP RISE / ECS prüft das nicht 
vorher – gibt es Probleme wegen 
Abhängigkeiten wird die 
Umsetzung zum 
Umsetzungszeitpunkt abgesagt

› PRE und POST -COPY -
Automation -Tool (PCA)

› Vorarbeiten (Tabellenselektion, 
Einstellungen, die behalten werden 
sollen, Task -Listen ausführen)

› SAP Führt Refresh durch 
(Datenbank -Kopie von PRD -> 
QAS)

› Nacharbeiten (Wiederherstellung 
von Einstellungen)

› SAP Benachrichtigt über TOP 
ISSUES

› Kunde muss die Umsetzung 
vorbereiten und Planen, 
Wartungsfenster definieren und 
betreuen

Beispiel Support Packages 
installieren

Beispiel System Refresh TOP Issues
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Hands on Show Case

SAP RISE Mitwirkungspflichten

SAP erwartet IMMER einen professionellen Ansprechpartner mit 
tiefem technischem Know -How

Anforderungen müssen sehr präzise mit hohem technischen 
Detailgrad gestellt werden

Ein hoher Automatisierungsgrad und die Kommunikation nahezu 
ausschließlich über Ticketsysteme prägen den Prozess. 
Telefonischer Kontakt ist nur in Ausnahmefällen und bei 
entsprechenden vertraglichen Voraussetzungen möglich.
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SAP BTP – Achtung Security / Compliance

Datensicherung von BTP -Ressourcen 
werden nicht von der SAP 

durchgeführt – sowohl Konfiguration 
als auch Dateninhalte können durch 

Fehlkonfigurationen zerstört werden

› Sie müssen selbst die 
Datensicherung durchführen

Keine S -User mit Berechtigungen 
erlauben – Sie als Kunde verlieren die 
Kontrolle

› S -User sind Personenbezogen, nicht 
aber Unternehmensbezogen. 
Wechselt die Person das 
Unternehmen bleibt sein Account 
bestehen

› S -User unterliegen nicht ihrer 
Corporate IT Security Policy. Diese 
kann nicht erzwungen werden

Sicheres Aufbauen der 
Grundkonfiguration mit 
Berücksichtigung von 

Sicherheitsstandards fehlt

Identity Provisioning & Un -
Provisioning sowie Access 
Control sind zu forcieren

Technische Hygienefaktoren werden häufig 
nicht beachtet – SAP übernimmt keine 

Verantwortung
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Identity Management
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Ergebnisse  Identity Management

Ergebnis

https://forms.cloud.microsoft/Pages/DesignPageV2.aspx?prevorigin=shell&origin=NeoPortalPage&subpage=design&id=SUsMJyve-keE1tJoVVh8nkoHZQHwZXhLthanrPfEkxRUMkJaMDNMVUY1NUtKS05DUE5BMFE4RU5LQi4u&topview=Presentation
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SAP‘s Business Technology Platform

Identity Management
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SAP‘s Business Technology Platform

CORPORATE 
IDENTITY PROVIDER

Management
Roles & Memberships

Bsp. EntraID

Identity Replication
Identity

Provisioning
(IPS)

SUBACCOUNTS

Identity
Authentication

(IAS)
User Access

GLOBAL ACCOUNTS

Authentication

Authorization

Identity & Access Management in SAP BTP
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Schritte  für SAP Single Sign on

Konfiguration  von SAP Cloud Identity Services für SAP Single Sign on via 
SAML2 über  EntraID

› Grundkonfiguration SAP Cloud Identity Services

› Anbindung an Corporate Identity Provider ( EntraID )

› Konfiguration der SSO via SAML2 Application 

Aufwand ca. 1 Tag Grundkonfiguration + 1 Tag pro SAP System .
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Reality Check IT – Security - NIS2 & CRA
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Ergebnisse  IT –  Security –  NIS2 & CRA

Ergebnis

https://forms.cloud.microsoft/Pages/DesignPageV2.aspx?prevorigin=shell&origin=NeoPortalPage&subpage=design&id=SUsMJyve-keE1tJoVVh8nkoHZQHwZXhLthanrPfEkxRUOE42Mzc5NDhSR1I2TTJGQlk1VkxTMFExUS4u&topview=Presentation
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Einführung in NIS2

› Erweiterter Geltungsbereich für Unternehmen und 
kritische Dienste

› Strengere Sicherheits - und Reportingpflichten

› Konkrete Verantwortlichkeiten für Management 
und Betreiber

EU -Richtlinie zur Stärkung des allgemeinen 
Sicherheitsniveaus
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NIS2 Gesetz

NIS2 - Umsetzungs -  und 
Cybersicherheitsstärkungsgesetz  
06.12.2025

Bundesgesetz zur NIS2 -Richtlinie

NIS2 – OpenKRITIS

§38 NIS2UmsuCG –  
Geschäftsleitungspflichten

§28 NIS2UmsuCG –  Betroffenheit  / 
Geltungsbereich

§30 NIS2UmsuCG –  Risikomanagement

§32 NIS2UmsuCG –  Meldepflichten

§65 NIS2UmsuCG –  Bußgelder

https://www.recht.bund.de/bgbl/1/2025/301/VO.html
https://www.recht.bund.de/bgbl/1/2025/301/VO.html
https://www.recht.bund.de/bgbl/1/2025/301/VO.html
https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html
https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html
https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html
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NIS2 - Pflichten

Risikomanagement

Business Continuity & Backup

Incident - und Krisenmanagement

Lieferkettensicherheit

Technische Basissicherheit

Governance & Verantwortung



33

Roadmap NIS2
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Cyber Resilience Act (CRA)

› Ab 11. September wird der CRA verpflichtend

› Scope & Rollenverständnis

› Security by Design & Default

› Vulnerability Handling

› Lifecycle & Support

› Organisation & Governance
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* Remediation performed by Orise only for Orise managed Applications & System layers

Report & Monitor

Change
Software

Operate

Assets
Database

Vulnerability Classification

Scan & Sync

Remediation*
National Vulnerability 

DB & Vendor
CVE DB
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Vulnerability Management

Amount of Vulnerabilities 
in the  NVD Database:

Severity

Critical
High

Medium
Low

Vulns

~26628
~68831
~71058
~2884

Vulnerability Management

Solution OverviewExperts Report

We provide:

Server hosted in 
our location or 

offsite agent based

Database Servers 
for Applications

Applications like 
SAP or Document 

management
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Vulnerability Management - Patchmanagement

Vulnerability Management Patch Management

Vulnerability Management Patch Management

Vulnerability Management Patch Management

50/
50

80/
20

30/
70

Das Vulnerability Management und das Patchmanagement gehen Hand in Hand.
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Reality Check - KI
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Ergebnisse  KI

Ergebnis

https://forms.cloud.microsoft/Pages/DesignPageV2.aspx?prevorigin=shell&origin=NeoPortalPage&subpage=design&id=SUsMJyve-keE1tJoVVh8nkoHZQHwZXhLthanrPfEkxRUQkVYWjIwRVBaWDVXNFRZNklWSlVSSTM4WS4u&topview=Presentation
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KI Use Case: AI BlueTeam

Weltweit geschätzte Kosten 
der Cyberkriminalität von 8,46 
Billionen US -Dollar 2024.

Angreifer nutzen zunehmend 
automatisierte und KI -
gestützte Verfahren , 
während Verteidiger oft noch 
mit fragmentierten Reports 
arbeiten.



44

KI Use Case: AI BlueTeam

Das Tool verbindet Vulnerability Management, exploit -orientierte Signale und LLM -gestützte 
Kontextverarbeitung zu einem operativen Analysemodell.

Frameworks Blue Team -FokusLLM + RAG
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KI Use Case: AI BlueTeam

Konsolidierung von NVD/CVE -
Daten, CVSS -Metriken sowie 
exploit -nahen Signalen wie 
EPSS und CISA.

CVE -Beschreibungen und 
MITRE -ATT&CK -Techniken, 
um das LLM mit aktuellem, 
domänenspezifischem 
Kontext zu versorgen.

formatgebundener Output für 
Angriffsketten, 
Einschätzungen zu 
Likelihood /Impact und 
priorisierbare
Analyseartefakte.

DATENINTEGRATION

Validierung, Normalisierung 
und deterministische 
Weiterverarbeitung zu 
Risikoaggregation, 
Priorisierung und Dashboard -
Kennzahlen.

RAG -
KONTEXTAUFBAU

STRUKTURIERTE 

GENERIERUNG 

POST -PROCESSING
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KI Use Case: AI BlueTeam

Vektordatenbank Lokales LLM Scoring - Modul Dashboard SBOM

Semantisches 
Retrieval -
Fundament.

Generierung und 
Embeddings zur 
Wahrung der 
Datenhoheit.

Ranking aus 
technischer 
Kritikalität, Exploit -
Nähe, Asset -Kontext 
und Kettenrelevanz.

Visualisierungen , 
wie  Health Score, 
Attack Chain Flow, 
Host -Statistiken  und 
Risk -Score -Break -
downs.

Transparenz über 
Abhängigkeiten und 
Supply -Chain -
Risiken.
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KI Use Case: AI BlueTeam

Initial Access Lateral Movement Persistenz
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KI Use Case: AI BlueTeam
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